
Universität Bern

Willkommen zum Kurs

Surfen ohne Taucher
Recherche

E-Mail
Usenet / "Web 2.0"
Sicherheit im Netz

14. Mai 2008



Universität Bern

Google-Hupf!
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Kursziel

> Das Gesuchte schneller finden - und
auch andere Suchkanäle kennen anstatt
"immer nur Google"

> Die wichtigsten Web-2.0-Anwendungen
kennen... Sie entscheiden mit, welche!



Universität Bern



Universität Bern

Schön, dass Sie dabei sind.
 Fragen jederzeit stellen
 Online-Dokumentation ist

   immer aktuell
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Dokumentation

 Viel mehr als im Kurs Platz hätte
 Vor allem für zu Hause
 Benötigte Ausrüstung
 Alles rund um Browser & Surfen
 Tips zum E-Mailen
 Wichtigste Web-2.0-Anwendungen
 Glossar als Nachschlagewerk
 Zeitschriftenartikel
 Laufend aktualisiert und mit Links:

   http://surfkurs.jacomet.ch
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Wer sind Sie?
 Name
 Vorkenntnisse
 Grund des Besuchs / Alltagssorgen
 Interessiert an bestimmten Anwendungen...?
 Bisherige Suchstrategien
 Recherche-Beispiel
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Netz-Fahrausweis?
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Das Internet
 World Wide Web (WWW)
 E-Mail
 Usenet (Newsgroups, Foren)
 Telnet
 FTP
 Chat, Instant Messaging
 Voice over IP (Skype)
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SYSTEME
 Windows (ca. 90%)
 Mac und Unix (Linux) ca. 10%
 Mac holt dank iPod stark auf
 Unsere Plattform:

   Windows XP
   Internet Explorer / Alternativbrowser
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Software
 Neue Software benützen, um alle Funktionen des

   Internet zu nutzen und sicher zu surfen
 Updates durchführen
 Javascript-Fehler
 E-Mail-Filter / Spamfilter auf Server
 Audio / Video / Flash
 PDF-Dateien
 Popup-Blocker
 Schutz vor Bedrohungen
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Eine kurze Internet-Geschichte
 Netz von Netzwerken
 Server bieten an, Clients holen
 TCP/IP = gemeinsame Sprache
 Ursprung: Kalter Krieg / Militär (Arpanet)
 Später Abtrennung ziviler Netze
 1990: WWW / HTML (CERN, Tim Berners

   Lee) Usenet (Newsgroups, Foren)
 Ab ca. 1992: Öffnung und

   Kommerzialisierung (zuerst USA)
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Domain Names
 http://130.92.253.230
 www.unibe.ch
 http://130.92.253.230/direkt/studierende.html

 www.visualroute.ch
 Domain Name Server (DNS)
 URL
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World Wide Web (WWW)
 WWW: Die Grafische Oberfläche

   des Internet
 Surfbrett = Browser
 Website / Page
 Seite / Homepage
 Server/Client
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Kategorien von Inhalten
 Text

   (HTML, PHP, ASP, PDF)
 Bild

   (statisch oder animiert; JPG, GIF, PNG, Flash)
 Ton

   (ev. Stream; MP3, WMA, WAV, RA, RAM, M4A usw.)
 Video

   (ev. Stream; MPG, MPEG, WMV, MOV, MP4 usw.)
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Was ist  Web2.0?
Laut Wikipedia: „Der Begriff “Web 2.0” bezieht sich weniger auf spezifische
Technologien oder Innovationen, sondern primär auf eine veränderte Nutzung
und Wahrnehmung des Internet. Hauptaspekt: Benutzer erstellen und
bearbeiten Inhalte in quantitativ und qualitativ entscheidendem Masse selbst.
Massgebliche Inhalte werden nicht mehr nur zentralisiert von grossen
Medienunternehmen erstellt und über das Internet verbreitet, sondern auch von
einer Vielzahl von Individuen, die sich mit Hilfe sozialer Software zusätzlich
untereinander vernetzen. Typische Beispiele hierfür sind Wikis, Blogs, Foto-
und Videoportale (z. B. Flickr und YouTube), soziale Online-Netzwerke wie
MySpace (...), aber auch die schon länger bekannten Tauschbörsen.“

Merkmale/Stichworte: Interaktivität, Kommunikation, benutzerfreundliches,
„schickes“ Design, „User Generated Content“, Vernetzung, Einfachheit, Wissen,
Gedanken und Dateien mit anderen teilen und diskutieren, „Die ganze Welt im
eigenen Computer“
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Die wichtigsten Web-2.0-Dienste
 Blogs
 Diskussionsforen
 Wikis, speziell Wikipedia
 Youtube
 Google Earth (und Google Maps)
 Flickr und Panoramio / eigene Bildergalerien
 Google Calendar (aber auch Doodle)
 Auktionsseiten wie eBay oder Ricardo
 Social Networking Sites: Facebook, Xing usw.
 Skype
 Podcasts (Verwaltung zB mit iTunes)
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URL

http://www.hallo.ch/gruss/gutentag.htm
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Internet Explorer

... öhm, muss es denn
unbedingt der IE sein?

http://www.mozilla.com
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Internet Explorer
 Symbolleisten
 Optionen
 Explorer-Leisten
 Favoriten
 Seiten / Grafiken speichern
 Drucken
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Gezielt Surfen
 Auf-Gut-Glück-Adresse
 Wissens-/Linksammlungen, Wikis
 Verzeichnisse (Kataloge)
 Suchmaschinen
 Newsgroups

 Zuverlässigkeit prüfen!
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Kurs-Website

http://surfkurs.jacomet.ch
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Google

www.google.ch (oder .com oder .de usw.)

Geben Sie ein Wort oder mehrere Worte ein:

Vogelgrippe Medikament

Die Lücken zwischen den Worten stellen implizit eine logische
Und-Verbindung dar, es werden also nur Seiten gefunden, auf
denen alle eingegebenen Worte vorkommen, die Reichenfolge
spielt aber keine Rolle.
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Google

Wenn Sie Begriffe zwischen Anführungszeichen setzen, werden nur
Seiten gefunden, auf denen die Worte genau in dieser Reihenfolge
vorkommen:

"Vogelgrippe Medikament"

Mit dem Minuszeichen können Sie Seiten ausschliessen, auf denen ein
bestimmtes Wort vorkommt:

"Vogelgrippe Medikament" -Apotheke
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Eine erfolgreiche Recherche

1. Sie haben eine konkrete Frage im Hinterkopf, auf welche Sie eine konkrete
Antwort wollen.

2. Formulieren Sie im Kopf die Frage so, wie Sie sie jemandem stellen würden: Wie
heisst der Regisseur des Filmes, der vom Grounding der Swissair handelt?

3. Extrahieren Sie aus Ihrer Frage die wichtigsten Wörter und geben Sie diese in
Google ein. Auf den ersten Blick bieten sich v. a. die Substantive an. In gewissen
Fällen sind aber auch andere Wortarten Kandidaten, nämlich dann, wenn Ihre
Fragestellung gerade auf diese Wortarten abzielt (Bienenstich behandeln oder: der
schnellste Zug).

4. Verfeinern Sie Ihre Recherche, bis Sie am Ziel sind: Worte hinzufügen,
weglassen, Anführungszeichen, Worte mit „-“ ausschliessen...
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Testen Sie auch...

1. Google-Cache
2. Innerhalb einer Seite suchen, Ctrl+F
3. Ergebnisse aufbewahren: Favoriten, Seite (Bild) speichern, copy/paste in Word
4. Erweiterte Suche
5. Bilder-Suche
6. Variationen (Katze, Chat, Cat)
7. Übersetzungen

http://www.google.com/intl/de/help/features.html
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Google kann auch...

- 100+3*2
- vogelgrippe filetype:ppt
- link:www.unibe.ch
- vogelgrippe site:unibe.ch
- Bern-Münsingen
- definiere Blut

- http://www.google.ch/language_tools
- Oder auch: http://dict.leo.org (ohne www am Anfang!)
- Wie spricht man das aus?

http://www.research.att.com/~ttsweb/tts/demo.php



Universität Bern

Aber Google kann noch mehr...
 Andere Spezial-Suchsparten wie Blogsuche, News, Videos...
 E-Mail (GMail)
 Kalender / Terminplaner
 Scholar: Wissenschaftliche Literatur
 Maps / Earth

 Weiteres: http://www.google.com/intl/de/options/
 Weiteres: http://google.indicateur.biz/



Universität Bern

Weitere Nachschlagewerke

- www.lexikon.ch (Spalte links ist wesentlich)
- www.refdesk.com
- www.xipolis.net
- www.wortschatz.uni-leipzig.de
- www.enemia.de/lexika.htm
- www.blinde-kuh.de
- www.canoo.net
- www.kwdb.ch
- www.gesundheit.de
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Weitere Nachschlagewerke

- Telefon/Adresse:
   www.telsearch.ch, www.weisseseiten.ch

- Strassenkarten:
   map.search.ch, map24.ch, maps.google.com

- Kino/Film:
   www.imdb.com, www.bernerkino.ch, www.cineman.ch

- Fotos und Videos:
  www.flickr.com / www.youtube.com

- Weitere Links:
  www.surfkurs.jacomet.ch
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QUIZ

Dietmar Schönherr spielte in
einer deutschen SciFi-Serie anno
1966 gemeinsam mit Eva Pflug.
Wie hiess die Serie; wen spielte
Eva Pflug (bitte mit Foto)?
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QUIZ

Welche Bären bewegen sich
in der Grauzone? Was macht
sie zusammen mit Willy Ritschard
zum Kult?
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LÖSUNG

 Lösung: Suche in Schweizer
   Suchdienst; Suchbegriffe Grauzone
   "Willy Ritschard"
   (ev. auch Kult)
 Swiss Kult Hits, CD-Sampler
 Eisbär - Hit von "Grauzone" (St.

   Eicher)
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Security

Seit der Verbreitung der Breitband-Anschlüsse ist
dieses Thema ein Dauerbrenner! Bedrohungen beim
Surfen:

 Dialer: Nur bei Telefonleitungen (selten geworden)
 Browser-Hijacker / Adware: Werbung
 Backdoors/Rootkits: Fernsteuerung, Botnetze
 Spyware: Ausspionieren
 Popup-Fenster: Nervig, ev. schädlich
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Security

 Viren, Würmer und Trojaner
 Dialer
 Spyware, Adware
 Browser Hijacker

 Hoaxes und ihre Folgen

http://www.trojaner-info.de/report_pcsicherheit.shtml
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Security und Ärgernisse

 Was gibts für Schrott im Netz?
 Wir schützt man sich dagegen?

Regel 1: Aufpassen, gesunden
Menschenverstand anweden...

... aber nicht nur das: PCTipp oder etwas
ähnliches abonnieren!
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Dateitypen
In Windows
Endungen einblenden!
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Gefährliche Dateitypen

EXE
PIF
SCR
COM
VBS
BAT
INF



Universität Bern

In der Regel ungefährliche Dateitypen

 PDF > Acrobat Reader
 JPG, GIF > Bilder (z.B. IrfanView)
 HTML, HTM > Webseiten
 PHP, ASP, ASPX > dynamische Webseiten
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AAAAABER... ACHTUNG!

kournikova.jpg.pif =

nicepics.com =

dokument.doc.exe =
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Dialer: Popup-Fenster
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Dialer? Malware? Adware?
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Dubiose Links? Verseuche Websites?
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Popup Blocker - z.B. Google

Auch Windows XP SP2/3, IE7 und Firefox helfen!

Achtung: Websites können "nicht mehr richtig
funktionieren" - Popups, Active X usw. zulassen,
wenn ABSOLUT sicher ist, dass die Website OK ist!
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Nervige, nervöse Werbung?
 Flash-Switch installieren;

        http://www.flashswitch.com

Effektiver Schutz
 Paswörter nicht speichern
 Gutes Passwort = Hgq76-Ly3
 Passwörter nicht auf Harddisk
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www.windowsupdate.com

Service Pack 2 (SP2) bzw 3 (SP3) und
Win Vista = verbesserter Schutz
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Antivirenprogramm

Darf's ein bisschen gratis sein?
www.free-av.de / free.grisoft.com
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Firewall

Darf's ein bisschen gratis sein?
www.zonealarm.de
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Jupii, SPAM! SPAM! SPAM!
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Schutz vor Spam / Filtersysteme
 Absender filtern (bringt nix)
 Nach Wörtern filtern (false positives)
 Blacklists (kann zu rigoros sein)
 Whitelist (zu rigoros)

 Fazit: Filtern ist zweite Wahl...
 Ausnahme: Eigene Domain mit gutem

   Filter; Spambox regelmässig checken
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Schutz vor Spam
 BCC benützen
 Adresse nicht streuen
 Adresse cloaken
 Adresse nirgends hinterlassen
 Alternative Adresse brauchen
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Mühsam: Auto-Replys von Virenscannern
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Fälschung? Nie an den geschrieben?
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Besonders infam...
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Entlarvt Banausen: Hoaxes

Auch: Gratishandys, Organspenden, Hunde müssen getötet
werden, Kerzen ins Fenster stellen, "an alle weiterleiten"
- alles Schrott!



Universität Bern

Kettenmails: Nutzlos und Schaden anrichtend
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Nicht BCC benützen: Grobfahrlässig
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Mail-Account regelmässig leeren!
Gescheiten Provider wählen...
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Attachments

Wäre nicht eine Web-Fotogalerie sinnvoller?
Welche Leitung hat der Empfänger?
Checkt er/sie seine Mails via Handy?
Muss man jeden Mist attachen?
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Attachments

... aber man kanns ja dennoch auf einen Server
laden und dann einen Link versenden!

Eigene ch-Domain: 17.-/Jahr
Eigener (virtueller) Server: ab 48.-/Jahr

Oder: 5.40 im Monat hat man schon für
Dümmeres ausgegeben.
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E-MAIL: VORTEILE
 Billig
 Schnell
 Praktische Verarbeitung
 Ortsungebunden
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E-MAIL: NACHTEILE
 Werbeflut (Spam > Filter)
 Nicht "abhörsicher" (Postkarte)
 Unpersönlich
 Reizt zu Überflüssigem
 Todsünden (BCC, Kettenmails,

   zu grosse Attachments)
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NETIQUETTE
 Mails checken, schnell antworten
 Regeln kennen
 Programm beherrschen
 Antivirensoftware und Updates

   = MUSS!!!!!
 Nicht auf Spam reagieren
 Attachments
 Emoticons :)
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NETIQUETTE
 Freundlich bleiben
 Diskretion, Toleranz
 GROSS = ANSCHREIEN
 Keine Kettenmails und Hoaxes
 Danke und Bitte helfen immer
 Diskussionskultur Usenet
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NEWSGROUPS (USENET)
 Kaufen
 Verkaufen
 Tauschen
 Suchen
 Wissen teilen
 Hitzig debattieren
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NEWSGROUPS (USENET)
 Diskussionsforen
 Verschiedene Themen
 Alle sehen alles
 Newsreader konfigurieren
 Spam, Flames, Crossposting
 Alternative: Mailingliste
 Am einfachsten: Google Groups
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Geheimtipps
  Nicht zuviele oder lieber falsche

    Angaben  zu seiner Person machen
  Alle hinterlassen eine Datenspur!
  Nach der Arbeit an einem fremden

    Compi Daten/Mails/Cookies löschen
    (Papierkorb!)
  Ausloggen nicht vergessen

    (schont Telefonrechnung bei Dialup)
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WEITERE INFOS
 Fachliteratur
 Am Kiosk: PCTipp & Co.
 Im Web selbst
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FRAGERUNDE
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Danke fürs Mitmachen und das
Ausfüllen des Feedback-
Fragebogens!

info@jacomet.ch
http://surfkurs.jacomet.ch


